DATASKOPE NEDIR ?

Dataskope, tum veri tabanlarinizda
gerceklesen her tuarli aktiviteyi izlerken,
kisisel ve hassas verilerinize yapilacak
herhangi bir kéta niyetli mudahaleyi tespit
etmenize ve 6nlem almaniza yardimci olur.

Dataskope, tum aktiviteleri kaydedip,
denetim ve uyumluluk gereksinimlerini
karsilamak i¢in raporlama ve analiz sunar.
Ayricalikli  kullanici ve uygulama erigimi
izleme, yerel veri tabani gunlik kaydi ve
denetim iglevlerinden bagimsiz olarak
gercgeklestirilir.

Ayrica, yoénetici aktivitelerini izleyerek ayri
goérevlerin ayriimasini saglayarak ayricalikh
kullanicilar igin dengeleyici bir kontrol iglevi
gorebilir.
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Neden veri tabanlarinizi yakindan izlemeniz
ve veri sizintilarini hemen énlemeniz
gerekiyor?

Veri tabanlar, énemli, kigsisel ve hassas bilgileri
depolarlar. Genel olarak sirketler, iglerinin basarih
olabilmesi ve ihtiya¢ duyduklari tim gérevleri yerine
getirmek amaciyla bir dizi farkl veri tabani teknolojisini
yénetmek zorundadirlar. Veri tabanlarina, farkh
kaynaklardan gelen ve gesitli sorgular caligtiran gok
sayida kullanici ve uygulama tarafindan erisilir.

Veritabani etkinliginin denetlenmesi ve kaydedilmesi, veri
gizliligi yasalarina uygunlugun saglanmasinda énemli bir
rol oynar. Bu surekli uygulama, GDPR, HIPAA, SOX, PCI gibi
yasal zorunluluklardan kaynaklanan bir  gerekliliktir.
Sirketler, veri tabanlarina surekli olarak yénlendirilen
talepleri izlemek ve ayni zamanda anormal aktiviteyi
tespit ederek veri sizintilarini énlemek igin bu yetenege
ve kolayliga ihtiyag duyarlar.

Guvenlik icin acil olarak uygun cevaplar gerektiren
birka¢ 6nemli sorunlu soru ortaya ¢ikiyor:

*Veri tabani sistemlerine izinsiz ve plansiz erigimi nasil
izleyebilirim?

Geligtiricilerin ve veri tabani yéneticilerinin Gretim
sistemlerindeki faaliyetlerini nasil izleyebiliim ve
denetleyebilirim?

 Hassas ve kigisel bilgilere erigsimi nasil izleyebilirim?

« Bu farkl veri tabanlarinda kigisel ve hassas bir sutuna
kim erisebilir?

« Ayni mudahaleci, gesitli veri tabanlarina mi baglandi?
* Faaliyetlerdeki anormallikleri tanimlayabilir mi?

« Kullanici tarafindan hangi sorgular génderildi?

» Uygulama tarafindan hangi sorgular génderildi?

« Farklh veri tabanlardaki sdtunu kim, ne zaman
guncelledi?

« Baglh kullanici megru mu?

* Belirli bir veri tabani tablosuna belirli bir erigsim
engellenebilir mi?

» Mesru olmayan bir erisim algilanabilir mi?

* Mesru olmayan bir erigsim derhal rapor edilecek mi?

» Mesru olmayan bir rapor iptal edebilir mi?

Sorularin listesi buayuyebilir.

Dataskope kullanarak hangi faydalari elde
edersiniz?

Dataskope, ilgili RDBMS sunucusunun denetim alt
sistemini etkinlestirmeyi gerektirmeksizin veri tabani
etkinliklerini izler; bu da buydk bir performans
avantajidir.  Denetim  kayitlarini  siniflandirir - ve
iligkilendirirken, bunlari veri tabani disinda saklayarak
gérev ayrimi ilkesine uyar ve farkli veri tabanlari
Gzerinde analiz yapmayr mumkin kilar. Bir hizmet
hesabinin yalnizca tanimlanmig bir kaynaktan veri
tabanina erigsebilmesini ve yalnizca yetkilendirilmis
sorgu grubunu calistirabilmesini saglar. Bu, hizmet
hesabinin tehlikeye digmesi veya normalde kullandigi
sistemden ya da hesap kimlik bilgileri beklenmeyen bir
sistemden baglantida gérunirse tespit etmek igin
kullanilabilir.

Dataskope ajanlar yerel veri tabani kayitlarina
dayanmadan tim sQL ifadelerini (DML, DDL, DCL ve TCL)
kaydedebilir, béylece performans dususlerini azaltir.

Dataskope’ un ana ozellikleri nelerdir?

Oturum Ac¢ma: Veri tabanina yapilan basarili ve
basarisiz oturum agma iglemlerini takip etmenizi saglar.

Veri icerik degisimi: SELECT, UPDATE, DELETE, EXEC, vb.
komutlarin takibini saglar.

Erisimlerin Takibi: Hassas verilere kimin eristiginin
takibini saglar. Beklenmeyen bir durum meydana
geldiginde uyarilar olusturabilir  ve/veya bunun
olmasini énleyebilirsiniz.

Veri Tabani Yénetici Denetimi: Kullanici yaratma, silme
vb. igslemlerin takip eder ve aksiyon almanizi saglar.

Siniflandirimig Denetim: Kullanici, veri tabani, tablo,
komut bazinda iglemlerin  kimler tarafindan
géruntulenebilecedine karar vermenizi saglar.

Raporlama: 1SO27001, COBIT, PCI, SOX gibi standartlara
uygun raporlar almanizi saglar.




Dataskope’dan hangi performans ve
olceklenebilirligi bekleyebiliriz?

Dataskope olgeklenebilirlik géz éntnde bulundurularak
gelistirilmis  kurumsal dizeyde bir ¢ézimdur. Fiziksel
veya sanal makineler Uzerine depolanma veya
donanim sinirlamalari olmadan dagitilabilir. ihtiyaglariniz
buyudikge daha fazla kaynak ekleyebilirsiniz.

Dataskope hangi isletim sistemlerini
destekliyor?

Dataskope sunucusu su an Windows Uzerinde
caligiyor fakat yakinda Linux Uzerinde de c¢aligiyor
olacak. Dataskope ajani C++ dilinde yazilmig olup
Windows, Linux/Unix dagitimlari gibi ana igletim
sistemlerinde calisabilir (6rnegin: Redhat, Suse, AIX,
Solaris).

Dataskope hangi veri tabani sistemlerini
destekliyor?

Tam buyik iligkisel Veri tabani Yénetim Sistemleri
(RDBMS) urlnleri desteklenmektedir: MS SQL SERVER,
Oracle/Exadata, Teradata, DB/2, MySQL, PostgreSQL, vb.

Bir dizi BUyuk Veri ¢ézimu de desteklenmektedir:
MongoDB, Cloudera, ElasticSearch.

Dataskope ajani nasil ¢alisir?

Ajanlar sorgular yakalamak igin ag trafigini izler. Oracle
Bequeath baglantilar gibi yerel faaliyetler izlenir ve
yakalanir. Dataskope ajanlar, ara birim olarak
caligmadiklari i¢in herhangi bir hizmet kesintisine neden
olmazlar ve bu nedenle bir ariza noktasi riski tagimaziar.
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Dataskope hangi guvenlik o6zelliklerini
sunuyor?

Dataskope sunucusu, guvenilir bir Windows sunucusu
veya sahip oldugunuz bir Linux sunucusunda c¢aligir.
Diger sistemlerin aksine, gizlenen herhangi bir sifre
yoktur. Dataskope sunucusuna giris yapmak ve bakim
gorevlerini gergeklestirmek igin tim sifrelere erigsim
saglar. Gunlik butinlugd saglamak icin her denetim
kaydi bir karma deger ile saklanir.

Dataskope, yalnizca yetkilendirilmis bir operatér
tarafindan géruntilenebilme saglamak igin yerel, LDAP
kimlik dogrulama ve rol tabanl yetkilendirmeyi
destekler. Kimin-neyi-gérebilecegi ve kimin-neyi-yapabilecegi
belirlenebilir. Tum operatér faaliyetleri kaydedilir.




Dataskope, gizliligi nasil saglar?

Dataskope, duyarli/kigisel bilgileri (kredi karti
numaralar, e-posta adresleri, tibbi kayitlar vb.)
taniyabilir ve maskeleyebilir.

Dataskope, ‘runas’, “su” ve “sudo” iglemlerinin
arkasindaki gergek kullanicly1 kesfetmenizi saglayan
yerlesik kullanici kimligi zinciri tespiti saglar.

Geligmis bir karmagik olay isleme motoru, gunlik
toplama politikalarini ve uyarilar iligkilendirmenize,
aramaniza ve tanimlamaniza olanak tanir.
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) selact ™ from dual where 1= ™4
ry_len 14

Completad

ILETISIM iCIN

Dataskope, kéti amacli sizmalari algilayabilir
ve zarar vermesini 6nleyebilir mi?

Dataskope, olagandisi faaliyetleri veya yetkisiz
baglantilari tespit etmeyi mimkin kilan karmasik
kurallar sunar. Boyle bir olayin tespiti durumunda,
Dataskope faaliyeti iptal edebilir, baglantiy
sonlandirabilir ve ayrica uyarilar génderebilir.
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Windows Support

Linux support

Agent can audit client application
Agent can audit application server
Agent can audit database server
Scalable architecture

Distributed architecture
Integrated with LDAP

Integrated with SIEM products
Role based authorizations
Masking of sensitive information
API support
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